
لجمھور من الاحتیال عن طریق انتحال صفة بنك إسرائیل أو لتحذیر 
 المؤسسات المصرفیة

ت جھات إجرامیّة للاحتیال علیھم وسحب أموال منھم من تلفت الرقابة على البنوك انتباه الجمھور إلى محاولا
أحیانًا ویرسل . إسرائیلوشرطة  إسرائیلشخصیّات مندوبي بنوك وشركات بطاقات ائتمان وبنك خلال انتحال 

  بنك إسرائیل. قبل من رسالةھویتھ المزورة، مثل بطاقة شرطي، أو لإبراز رة وّ زمستندات م شبوهالطرف الم
المصرفي، من خلال قنوات اتصال  جھازال لزبائن مشبوھة التوجّھ من قبل جھاتوتشمل محاولات الاحتیال 

یتم إرسال وبرید الإلكتروني. الوإرسال رسائل  ،مثل المكالمات الھاتفیة، وإرسال الرسائل النصیة متنوعة
عملیة الاحتیال، یتم استخدام  وخلال بدو وكأنھ یعود للجھة التي ینتحلون ھویتھا مثل البنك.الرسائل من عنوان ی

إلى موقع  توجیھًاوأحیانًا تتضمن الرسائل  بنك إسرائیل،للبنك أو یبدو وكأنھ یعود لعنوان أو رقم ھاتف وھمي 
 .مزیّف الكتروني

أن یرسل لھ أو یعطیھ بیانات شخصیة أو معلومات  منھصاحب الحساب، یطلب مع  شبوهالطرف الم تواصلبعد و
: التفاصیل شبوهعلومات التي یطلبھا الطرف الممالیة تمكنھ من سحب الأموال من حسابھ. قد تتضمن الم

طاقة ب صاحبصاحب الحساب أو ل یرسلئتمان والرمز الذي وتفاصیل الحساب وتفاصیل بطاقة الاالشخصیة 
 .خلیويالائتمان على الھاتف ال

أحیانًا التفاصیل باستخدام التھدیدات واستراتیجیة التخویف والضغط، مع الادعاء بأن  شبوھةالم جھاتتطلب الو
أو عطل مزعوم حدث على خوادم البنك أو  شبوهم ط طرفلحمایة الحساب من نشا تھدفالمعلومات المطلوبة 

ستراتیجیة أخرى اھناك ومعالجة عاجلة تتطلب المعلومات المطلوبة.  والذي یتطلبشركة بطاقة الائتمان 
لحساب دخول للالحاجة لأو الفوز بالیانصیب أو  الحصول على المالوھي الوعد ب شبوھةالم جھاتتستخدمھا ال

 ام باستثمار جذاب.المصرفي من أجل القی

إلى أن بنك إسرائیل  الإشارةنود ویطُلب من الجمھور زیادة یقظتھ والامتناع عن تقدیم تفاصیل شخصیة وسریة. و
تفاصیل شخصیة وسریة وتفاصیل  أخذطلب بمواطنین  یتوجھون للوالبنوك التجاریة وشركات بطاقات الائتمان لا

 حتوي على رمز شخصي.تمثل رسالة نصیة  للمتوجھ أرسلتتحدید الھویة لوسائل  مالیة تتضمن

قسم الأمن في التوجھ بأسرع وقت ل، فننصحك بلاحتیا حادثةمن وقوعك ضحیة ل ذا كان لدیك أي تخوّفإو
، أنّ الاستجابة لا ترضیكجابة أو وفي حال عدم تلقي است. جمھورشكاوى المفوضیّة المؤسسة المصرفیة أو 

 البنوك لتقدیم شكوى حول ھذا الموضوع.توجّھ للرقابة على یمكنك ال

 :توصیات لحمایة حساب البنك
  لا تدخلوا لحساب البنك من رسالة نصیّة أو رسالة برید الكترونيّ تتلقونھا.  •
افحصوا عنوان الموقع الالكتروني الذي تدخلون الیھ (تأكدوا أنّ الكتابة صحیحة)، بالذات حین تدخلون  •

 إلیھ بعد البحث عن العنوان عبر محرّكات البحث.   
أعطوا التفاصیل الشخصیّة فقط بعد إجراء مكالمة ثانیة مع المؤسّسة المصرفیّة عبر رقم ھاتف وجدتموه  •

  ك.  بأنفسكم في موقع البن
لا تعطوا تفاصیل بطاقة الائتمان أو الرمز الذي یرسل إلیكم عبر رسالة نصیّة أو رسالة برید الكتروني.  •

  بمحادثة ھاتفیة لم یبادر إلیھا الزبون. سرّي البنوك أو شركات الائتمان لا تطلب تفاصیل رمز 
وا على الفور للمؤسّسة ، توجھقد أعطیتم تفاصیلكم لجھة مشبوھة ذا كنتمأخطأتم وتتخوّفون ما إ •

  المصرفیّة وأبلغوا عن ذلك.
  حص المعاملات في حسابكم بشكل دوري لاكتشاف المعاملات المشبوھة. فقوموا ب •
في حال كان لدیكم شك، من الأفضل عدم الرد على الرسالة أو المكالمة وعدم الضغط على أي رابط قبل  •

  التحققّ من ذلك مقابل البنك أو الشركة. 
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