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  לכבוד

  המכ"ל לידי:    התאגידים הבקאיים וחברות כרטיסי אשראי 

  

דגשים ליהול סיכוי מודל,  –איסור הלבת הון ומימון טרורים וכלים טכולוגיים בתחום מודלהדון: 

  שימוש וחדשות

  

  רקע

התאגידים הבקאיים וחברות  האתגרים הקיימים והמתהווים בתחום הציות עימם מתמודדים 

"התאגידים") גדלו בתקופה האחרוה, בפרט בתחום איסור הלבת הון  –כרטיסי האשראי (להלן 

 .1ע משבר הקורוהעל רקבין היתר "אה"ה ואמ"ט"),  –ומימון טרור (להלן 

 
כלים  מספקותת בעולם הפיסי, אך הן גם טכולוגיות חדשות מייצרות אפשרויות לחדשו 

, כמו למשל שימוש אה"ה ואמ"ט פשיעה פיסית, ובפרטל להיות מוצליםמתוחכמים  שעלולים 

הטכולוגיים, לרעה בשירותים ובמוצרים פיסיים מתקדמים. משמעות הקצב המהיר של השיויים 

, היה כי הפשיעה הפיסית הולכת ועשית עברייים בצד ההשתכללות הטבעית של אותם גורמים

 בקרותהמערכות וולפיכך חשוב שהתאגידים ישאפו לשפר ולשכלל את ה מתוחכמת ומאתגרת יותר,

  .בהתאם

  

בכדי ת חכמות" מאמצים "טכולוגיו בעולם עולה, כי מספר גדל והולך של בקיםשוים מפרסומים  

), ML), למידת מכוה (AI, לרבות ביה מלאכותית (פשיעה פיסיתלמזער את הסיכוים כתוצאה מ

להיות  לתאגידים הרחבת השימוש בכלים אלו עשויה לסייע). NLPרובוטיקה ועיבוד שפה טבעית (

ון שלהם, זיהוי פעילויות חשודות, בהתאמה לפרופיל הסיכביותר ויותר ואפקטיביים מתוחכמים 

מורכבות וחולשות אסטרטגיות טיפולוגיות ידי ביית יכולות פימיות חדשיות לזיהוי -למשל על

יצול משאבי הציות ם וסיקמסייע בגישות החדשיות עשוי לבוסף, שימוש ב. בבקרות ובתהליכים

הסיכון מסגרת בדיקות פרופיל . למשל, ב, אגב פוטציאל להביא לכדי התייעלות תפעוליתשל הבק

, חלק מהבקים משלבים בוסף על תהליכים ידיים גם תהליכים ממוכים של הלקוח לעיין ציות

מבוססי טכולוגיה להצפת סיכוים, ומיישמים תהליכים אוטומטיים בכדי להתמודד עם פח 

ביטור העסקאות. השימושים שעושים הבקים  False Positive-העסקאות ולצמצם את ה

  :דוגמהכוללים, להמתקדמות בטכולוגיות 

לתמיכה  ML-ו AIבאמצעות שיטות של ) Unstructured(כולל  Big Data-אליזות ושימוש ב 

  ביטור עסקאות חשודות;

                                                 
בושא "דגשים ליהול ומעקב אחר סיכוי הלבת הון ומימון טרור על  25.05.2020מיום   מכתב הפיקוח על הבקיםראה גם  1

 רקע משבר הקורוה".
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לזיהוי לקוחות בעלי סיכון גבוה שמצדיקים בדיקות רקע עמוקות יותר ולזיהוי  ML-שימוש ב 

  דפוסי הואה בזמן אמת ובדיוק רב יותר;

גיות כגון זיהוי ביומטרי (טביעות אצבע, זיהוי קשתית, זיהוי קולי ועוד) שימוש בטכולו 

  ובטכולוגיות סריקה לצורך זיהוי ואימות של לקוחות מרוחקים;

זיהוי שוים  שימוש בכלים מתחום הביה המלאכותית לבדיקת התאמה בין תמוות במסמכי 

 ;לצורך מיעת התחזות

 להגברת )Deep Learningמבוססות למידה עמוקה ( )NLPטכולוגיות עיבוד שפות טבעיות ( 

זיהוי וקישור ישויות יתוח טקסט, (למשל ע"י  אה"ה ואמ"טהיטור והיתוח בתחום  ושיפור

 וכו'). ממקורות שוים

  

של חייה הראו למשל  .ותומכים בהם רגולטורים מובילים בעולם מעודדים תהליכים אלו 

מימון בושא השימוש בחדשות לצורך המאבק בהלבת הון וב 2018מדצמבר בארה"ב  רגולטוריםה

   .2טרור

 

גם במערכת הבקאות כי  ,עולה יםתאגידה עם ציגיבחודשים האחרוים  שערכומסבב דיוים  

בתחום הציות, למשל לצורך  MLשל  מודליםבאמצעות  Big Data-שימוש ראשוי בעשה הישראלית 

זיהוי מאפייי פעילות בחשבוות שדווחו כחשודים לשם הרחבת תחום הכיסוי של ההתרעות על 

פעילות בלתי רגילה (בשלב זה, כתמיכה במערכות ה"מסורתיות" ליטור פעולות חשודות), או לצורך 

ות מוטי סיכון לשם איתור חשבוי פעילות של סוגי חשבוות עם פעילות דומה אשר זיהוי מאפיי

 עשויים להשתייך לקטגוריות אלה (לדוגמה: ארגוים ללא מטרות רווח או ותי שירותים פיסיים).

  

  הכווה וציפיה

  

הפיקוח על הבקים מכיר בכך שחדשות מתמשכת, כולל דרכים חדשות לשימוש בכלים הקיימים  

 ילות והאפקטיביות של יהול סיכוי ציותאו אימוץ טכולוגיות חדשות, עשויה לסייע בשיפור היע

, לרבות ככלי וסף לזיהוי מוקדי סיכון וטיפולוגיות בתחום, ככלי תומך 3בתחום אה"ה ואמ"ט

בתהליכי היטור הקיימים או ככלי לאיתגור הכלים הקיימים, וכן היא עשויה לסייע למיקסום 

 השימוש במשאבים המוקצים ע"י התאגידים לתחום הציות.

 

התאגידים לבחון את מ מצופהרה לחזק את יכולת יהול סיכוי הציות באמצעים הקיימים, במט 

, בהתאם לגישה אה"ה ואמ"טים ובכלים טכולוגיים בתחום אותות ואפקטיביות השימוש במודל

                                                 
2 Joint Statement on Innovative Efforts to Combat Money Laundering and Terrorist Financing, FED, FDIC, 

FinCEN, NCUA   & OCC, December 2018. 

 

כגון: הרכבת תמוה שלמה של אירוע תוך חיפוש תביות מתוך כמויות עצומות של תוים וממקורות מגווים, גילוי דפוסים  3
 .בזמן אמת ובדיוק רב יותר, אוטומציה של תהליכים ידיים, אימות הזיהוי במרחב הווירטואלי וכו'
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, מוצע, הבטיח יהול אות של סיכוי מודל בתחום זה. במסגרת זופעול על מת למבוססת סיכון, וכן ל

 :תרבין הי

 אה"ה ואמ"טלבחון האם השיטות, המערכות והכלים הטכולוגיים בהם עשה שימוש בתחום  

עומדים בהגדרת "מודלים" ובהתאם לכך להל את סיכוי המודלים הובעים מהשימוש בהם. 

, תיחשב כפרקטיקה מקובלת SR Letter 114-7הגדרת "מודל" המופיעה בהחיה האמריקאית 

  לעיין זה.

, תוך זהשיטות המצאים בשימוש בתחום להמשיך ולפעול לשיפור ואיתגור מערך הכלים וה 

שאיפה למיצוי האפשרויות הטכולוגיות של הכלים והשיטות שבשימוש והתאמה לסטדרט 

  .בתחום זה במדיות מובילותהמקובל 

ת אחר בשיטות ובטכולוגיות חדשות ומתקדמות, לרבוהרלבטיות לעקוב אחר ההתפתחויות  

 .י תאגידים דומים בעולםל ידאימוצן ע

אפקטיביות השימוש את  לבחון, כאמור ולבשלות הפתרוות בשוק בהתאם להתפתחויות 

, לרבות התסות זהירה ואחראית בשימוש בהם ובטכולוגיות חדשות ומתקדמותבשיטות 

בהקשר  .םולצורך אתגור, הקיימים והמיושמים כיום אמצעיםלשיטות ולתהליכים, לבמקביל 

צביע על שיטה ו/או טכולוגיה ספציפית לעמידת התאגיד לההפיקוח אין בכוות ובהר כי מ זה

   .השוותלאה"ה ואמ"ט בדרישות הציות 

ככל שיתגלו או יתהוו טיפולוגיות או מוקדי סיכון חדשים לוכח משבר הקורוה, מצופה  

בכלים המצאים במודלים ומהתאגידים לבחון האם יש צורך לערוך שיויים והתאמות 

 .זהבשימוש בתחום 

  

  ת  7.1-7.5המוצע בסעיפים את בקש שתשלבוית העבודה לשמר דודי ותעבירו ל 2021במסגרת תוכ

 בבלי, מהל יחידת ביקורת סיכוי מודל, ולגב' קרן בגלס שער, מהלת יחידת ביקורת סיכוי ציות,

 ים להקט בהתאם. את ממצאי הבחיה וצעדים שקטו ו/או מתוכ

  

  

  בכבוד רב,

  

  יאיר אבידן

  המפקח על הבקים     

  
  מהל אגף הביקורתאור סופר, :  העתק

 מהל אגף חדשות וטכולוגיה די חחיאשווילי,              
  , מהלת אגף מדייות והסדרהריקי אליאס              

                

                                                 
 :2017בשת  FDIC -ה , ואומצה ע"י2011בשת  OCC-וה FED -החיה שפורסמה על ידי ה 4

SR Letter 11-7 Attachment: Supervisory Guidance on Model Risk Management, Board of Governors of the 
Federal Reserve System and Office of the Comptroller of the Currency, April 2011 


